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VERNETZT, DIGITAL,

INDIVIDUALISIERT

Digitalisierung ist eines der wichtigsten
Zukunftsthemen der Wirtschaft. Eine ent-
scheidende Rolle in der digitalen Transfor-
mation werden kinftig kognitive Maschi-
nen spielen, die das Erlernte auf neue
Situationen Ubertragen kénnen. Die Sys-
teme planen Prozesse, treffen Prognosen
und interagieren mitunter sogar mit Men-
schen. Fir den Milliardenmarkt besteht
jedoch noch erheblicher Forschungs- und
Entwicklungsbedarf. Hier sind wir optimal
gerlstet, denn Fraunhofer ist stark im
Maschinenbau - in Robotik, Automati-
onstechnik und Anlagenbau — sowie im
Bereich der Informationstechnologie.

Stark sind wir auch im Bereich Sensoren,
Aktoren und Datenerfassung. Dieses
Know-how ist eine ideale Ausgangsbasis
fir Industrie 4.0. Kunftig werden kom-
plette Fertigungsanlagen auf virtueller
Ebene visualisiert. Eine Vielzahl von Sen-
soren registriert den Betriebszustand der
Maschinen und gibt die Daten an das
Kontrollzentrum weiter. Der Mensch kann
den Ablauf der Produktion in Echtzeit
Uberblicken und bei Bedarf eingreifen.

Es wird moglich, Einzelstlicke herzustel-
len, ohne die Produktion anzuhalten.

Uber kognitive Maschinen und andere
SchlUsseltechnologien sowie Neuerungen
in der Automatisierungstechnik informie-
ren wir in dieser Broschlre: Etwa den
neuen Mobilfunkstandard 5G, der die Vo-
raussetzungen fir das taktile Internet
schafft und sein Innovationspotenzial im
Bereich Industrie 4.0 entfalten wird. Inno-
vativ ist auch das Konzept des digitalen
Zwillings, mit dem der Maschinenbau die
Maoglichkeiten der Digitalisierung fur
mehr Effizienz und Qualitat nutzen kann.
Er sorgt fur ein optimiertes Maschinen-
design, eine unkomplizierte Inbetrieb-
nahme, kurze UmrUstzeiten und einen
fehlerfreien Betrieb. Auf die steigende
Nachfrage nach individualisierten Indus-
trieprodukten reagieren wir mit dem Leit-
projekt »Go Beyond 4.0«.

o/ WES

Prof. Dr. Reimund Neugebauer



»DIE STARKEN DEUTSCHLANDS LIEGEN DA,
WO WENIG GLAMOUR, ABER VIEL QUALITAT
GEFRAGT IST«

Wie ist Deutschland in puncto Digitalisierung aufgestellt? Verpassen

wir einen Zukunftsmarkt? Antworten darauf gibt Prof. Dr. Reimund

Neugebauer, Prasident der Fraunhofer-Gesellschaft.

Herr Prof. Neugebauer, die Klage liber
die mangelnde Innovationskraft
hierzulande ist schon fast zum Ritual
geworden. Vor allem der Mittelstand
sei zu langsam, um sich gegen die
angloamerikanische oder asiatische
Konkurrenz durchzusetzen. Wie
beurteilen Sie solche Klischees?

Aus meiner Sicht bietet sich ein wesent-
lich positiveres Bild fur die deutsche Wirt-
schaft. Im Jahr 2015 haben Unternehmen
rund 157 Milliarden Euro in die Entwick-
lung neuer Produkte investiert, mehr als
je zuvor. 2017 sollen die Ausgaben auf
165,7 Milliarden Euro steigen. Der Anteil
der Innovationsausgaben am Umsatz

stieg auf drei Prozent, auch das ein neuer
Hochststand. Allein diese Zahlen aus der
aktuellen Studie des Zentrums flr Europa-
ische Wirtschaftsforschung (ZEW) belegen
die hohe Innovationskraft Deutschlands.

Woher riihrt dann diese undifferen-
zierte Sichtweise, die nicht mit den
Ergebnissen der ZEW-Studie lberein-
stimmt?

Sie rihrt vor allem daher, dass unsere Star-
ken Uberall da liegen, wo wenig Glamour,
daflr aber viel Qualitat gefragt ist. Etwa in
der hochwertigen und effizienten Ferti-
gung. Aber auch bei systemnaher Soft-

ware, den Embedded Systems, spielt die In-
dustrie ihre Starken aus. Solche Systeme
finden unter anderem in der Automobilin-
dustrie Verwendung. Stark sind wir auch im
Bereich Sensoren, Aktoren und Datenerfas-
sung. Dieses Know-how ist eine sehr gute
Ausgangsbasis fir den Megatrend Industrie
4.0. Hinter diesem Schlagwort steckt die
Vision einer intelligenten Fertigung, in der
alle Maschinen und Werkstiicke vernetzt
sind und miteinander kommunizieren. So
entsteht eine Fabrik, die sich selbst organi-
siert und jederzeit agil auf Anderungswiin-
sche bei der Produktion reagiert.

Welchen Beitrag leistet Fraunhofer,
damit die deutsche Wirtschaft bei der
Digitalisierung im globalen Vergleich
nicht ins Hintertreffen gerat?

Unser Auftrag ist es, Visionen wie die ge-
nannte in marktreife Losungen zu transfe-
rieren. Um ein Beispiel zu nennen: Das
Berliner Institut fur Produktionsanlagen
und Konstruktionstechnik IPK hat eine
Technik entwickelt, bei der die gesamte

reale Fertigungsanlage auf virtueller
Ebene visualisiert wird. Eine Vielzahl von
Sensoren registriert den Betriebszustand
der Maschinen und Ubertragt die Daten in
industriekompatiblen Standardformaten
und Protokollen an das Kontrollzentrum.
So entsteht ein digitaler Zwilling, in dem
der Mensch den Ablauf der Produktion
nahezu in Echtzeit Uberblickt und bei
Bedarf eingreifen kann. Einzelstiicke und
Sonderanfertigungen lassen sich herstel-
len, ohne dass die komplette Produktion
angehalten werden muss.

Was ist die Voraussetzung fiir den
Erfolg von Industrie 4.0?

Zwingend erforderlich ist ein ein echtes
Highspeed-Internet mit kurzen Latenzzei-
ten. Hier arbeitet Fraunhofer an der Mobil-
funktechnik 5G, die mit mehr als zehn
Gigabit pro Sekunde um den Faktor 100
schneller ist als aktuelle LTE-Netze. Damit
sind Latenzzeiten von einer Millisekunde
oder kirzer realisierbar. Mit 5G wird eine
entscheidende Plattform fur Echtzeit-



Anwendungen geschaffen, die beispiels-
weise beim Einsatz in digitalen Fabriken, in
der Telemedizin, bei selbstfahrenden Au-
tos oder im Bereich smartes Wohnen un-
erlasslich fr eine sichere Prozesssteuerung
sind. Bei diesem komplexen Vorhaben sind
mehrere Fraunhofer-Institute beteiligt.

Solche datenintensiven Anwendungen
in Industrie und Wirtschaft werfen die
Frage nach der Sicherheit auf.

Richtig. Auch hier hat Fraunhofer die Initi-
ative ergriffen. Gemeinsam mit Industrie-
partnern auf europaischer Ebene und mit
Unterstiitzung der Bundesregierung
wurde das Projekt Industrial Data Space
ins Leben gerufen. Ziel des Forschungs-
projekts ist es, einen sicheren virtuellen
Raum zu schaffen, in dem Unternehmen
und Geschéaftspartner gemeinsam an Pro-
jekten arbeiten und dabei Daten austau-
schen, ohne die Kontrolle Uber ihre Daten
aus der Hand zu geben. Das funktioniert
mit Hilfe von Software-Konnektoren, die
Informationen nur zwischen Partnern mit

zertifizierter Identitat vernetzen. Sicher-
heitsarchitektur und erste Lésungskonzepte
fur die Schlusselkomponente Konnektor
haben Forscher des Fraunhofer-Instituts
fir Angewandte und Integrierte Sicher-
heit AISEC entwickelt. Somit behalten die
Unternehmen ihre volle Datensouverani-
tat. Die Federfuhrung beim Industrial
Data Space haben die Fraunhofer-Institute
fir Materialfluss und Logistik IML und fiir
Software- und Systemtechnik ISST. Dies
sind nur einige Beispiele fur das immense
Hightech-Know-how, das Fraunhofer in
Kooperation mit der deutschen Industrie
in die Waagschale werfen kann.

Wo besteht Nachholbedarf? Welche
MaBnahmen miissen ergriffen
werden, damit deutsche Unternehmen
weiterhin zur Weltspitze zdhlen?

Man sollte nicht verschweigen, dass es
durchaus noch Schwachstellen gibt. Im
Bereich der E-Mobilitdt missen wir auf-
passen, dass wir nicht den Anschluss an
die Spitze verlieren und mit Hochdruck an

Batteriezelltechnologien fir Elektroautos

arbeiten. Bei Smart Data, also der Analyse
und Mustererkennung in groBen Daten-
bestanden, verfiigen US-Unternehmen
Uber einen Vorsprung. Die Entwicklung
komplexer Algorithmen fur die Datenana-
lyse und Methoden fir das maschinelle
Lernen, insbesondere beim Deep Lear-
ning, sollten daher eine Top-Prioritdt wer-
den. Auch deshalb haben wir bei
Fraunhofer 28 unserer Institute zu einer
Big Data-Allianz zusammengefihrt, die
nicht nur an neuen Methoden des ma-
schinellen Lernens (Deep Learning) for-
schen, sondern auch Unternehmen darin
unterstUtzen, ihre Geschaftsmodelle mit
Big-Data-Losungen zu optimieren.

Steht die deutsche Griindlichkeit der
Schnelligkeit mitunter im Wege?
Miissen wir bei der Digitalisierung
einen Gang hoéher schalten?
Schulungen, Trainings, Vorbereitungen
sind ein Feld, das zu einer der vielleicht
wichtigsten Starken Deutschlands zahlt:

Der Fahigkeit, technologische Herausfor-
derungen sorgfaltig und methodisch an-
zugehen. Wenn diese deutsche Griind-
lichkeit den Eindruck erweckt, wir seien
zu langsam, mussen wir uns eben besser
verkaufen. Zudem haben wir eine andere
Innovationskultur als beispielsweise die
USA. Der deutsche Mittelstand betreibt
eher evolutionare Innovation, als etwas
ganz Neues zu beginnen.

Ziel von Fraunhofer war und ist es, wis-
senschaftliche und wirtschaftliche Nach-
haltigkeit durch Originalitat, welche Un-
ternehmen zu disruptiven Innovationen
befahigt, und durch Projekte, welche sys-
temrelevante Forschungsfragen klaren,
zu beférdern. Fraunhofer wird weiterhin
seine wissenschaftliche Exzellenz beisteu-
ern und in engem Schulterschluss mit der
Wirtschaft technologische Innovationen
entwickeln, die als Basis fur neue digitale
Geschaftsmodelle dienen. Und wenn es
nach uns geht, sehr gern auch solche, die
schnell den Weg auf den Markt finden.

http://s.fhg.de/zew-studie
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NEUE IT-SICHERHEITSVERFAHREN

FUR INDUSTRIE 4.0

Traditionelle Ansatze zur IT-Sicherheit sind fur die Absicherung der

Produktionsanlagen von Industrie 4.0 kaum geeignet. Fraunhofer

erarbeitet neue Verfahren, die den agilen, dezentralen und autonomen

Strukturen von Industrie 4.0 gerecht werden.

Sicherheits-Tools fur die Industrie 4.0 mis-
sen nicht nur Betriebsgeheimnisse wie Kon-
struktionspldne, Fertigungsverfahren und
komplette Geschaftsmodelle absichern. Sie
haben auBerdem die Aufgabe, die Sicher-
heit der beteiligten Personen zu gewahr-
leisten. Gleichzeitig missen sie schnell ge-
nug erkennen, ob der Fertigungsprozess
von Angreifern manipuliert wird. Viren-
scanner und Angriffserkennungssysteme
der klassischen IT erfillen die Anforderun-
gen nur bedingt: Sie sind meist viel zu lang-
sam, um den unterbrechungsfreien Betrieb
einer Fertigungsanlage zu garantieren und
setzen eine sehr genaue Kenntnis der Sys-
temarchitektur sowie des Normalzustands
einer IT-Umgebung voraus. Die IT-Struktu-

ren von Industrie 4.0 sind jedoch extrem
agil und verandern deshalb standig ihre
Architektur. Zudem sind mehrere Standorte
gleichzeitig an der Produktion beteiligt.

Projekt IUNO

Das Fraunhofer-Institut fir Sichere Infor-
mationstechnologie SIT in Darmstadt ar-
beitet bei dem vom Bundesministerium
fur Wissenschaft und Forschung initiierten
IUNO-Projekt an neuen geeigneten Secu-
rity-Verfahren. Eines dient der Erkennung
von UnregelmaBigkeiten in den Kommu-
nikationsnetzen von Fertigungsanlagen.
Das zweite Uberwacht die Integritat der
im Fertigungsprozess involvierten Kompo-

nenten und schlagt bei unerlaubten Ma-
nipulationsversuchen Alarm.

Zur Erkennung von Anomalien im Betrieb
einer Anlage wird ein auf maschinelles
Lernen basierendes System eingesetzt,
das DatenflUsse mit Hilfe von Software-
Defined Networking (SDN) aus allen im
Fertigungsprozess beteiligten Instanzen
analysiert. Nach einer Lernphase erkennt
das System, ob bestimmte Vorgange im
Netzwerk zum Normalbetrieb gehéren
oder eine Abweichung davon darstellen —
ohne im Detail zu wissen, wie die System-
architektur der Fertigungsanlage aussieht
oder wie ein Angriff ablaufen musste.

Hard- und Software-Bausteine sowie die
Trusted Computing-Technologie schiitzen
die am Produktionsprozess beteiligten
Maschinen und Komponenten. Wird der
gewlnschte Zustand eines Elements ver-
andert, zeigt der Leitstand das an. Da-
durch wird die Manipulation von Anlagen
offensichtlich und es kénnen entspre-
chende GegenmaBnahmen eingeleitet
werden. Gleichzeitig dient diese Techno-

Lernlabor Cybersicherheit

Der Fachkraftemangel im Bereich IT-
Sicherheit ist ein groBes Problem.
Damit Deutschland im Wettlauf mit
Cyberkriminellen nicht ins Hintertref-
fen gelangt, er6ffnet Fraunhofer bun-
desweit Lernlabore fiir Cybersicherheit.
Ziel der Initiative ist es, die Qualifizie-
rung von Fach- und Fuhrungskraften in
Behorden und Unternehmen zu ver-
bessern. Mit einem modularen, berufs-
begleitenden Konzept bringen
Fraunhofer-Institute in Kooperation mit
Fachhochschulen neueste Erkenntnisse
aus der Forschung in die Weiterbil-
dungsangebote. Die Lernlabore in
Gorlitz und Weiden i.d. Oberpfalz
bieten bereits Kurse an. Das Bundes-
ministerium far Bildung und Forschung
(BMBF) fordert die Initiative.

http://s.fhg.de/lernlabor

logie auch dazu, nach erkannten Angrif-

fen Gerate wieder in einen vertrauens-
wardigen Zustand zurlickzuversetzen.


http://Projekt
http://www.iuno-projekt.de
http://s.fhg.de/lernlabor
http://s.fhg.de/lernlabor

SICHERE DATEN-DREHSCHEIBE

Zwolf Fraunhofer-Institute arbeiten an einer sicheren Datenplattform

fir die deutsche Industrie: dem Industrial Data Space. Den Nutzen

zeigt ein Projekt zur effizienteren Lkw-Abfertigung unter Federfihrung

des Fraunhofer-Instituts fur Software- und Systemtechnik ISST.

Losungen fir einen sicheren Datenaustausch erarbeitet dabei das

Fraunhofer-Institut fir Angewandte und Integrierte Sicherheit AISEC.

Unfélle, Vollsperrungen und Staus geho-
ren zum Alltag von Lastwagenfahrern.
Geplante Ladetermine lassen sich auf-
grund des Verkehrschaos' oftmals nicht
halten — eine Stresssituation fur den Tru-
cker. Mit einer neuen Smartphone-App
kénnen Lkw-Fahrer kiinftig entspannt auf
solche Szenarien reagieren. Sie mussen
nur ihre Position, den Stau und die voraus-
sichtliche Ankunftszeit melden, der Dispo-
nent der Spedition ist mit den anderen
Fahrern der Flotte ebenfalls per App ver-
bunden. Minutenschnell ist ein neues Zeit-
fenster zum Beladen eines anderen Lkw
gefunden, denn auch die Disponenten ha-
ben Zugriff auf die Daten des Logistik-
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dienstleisters. Die schnelle Logistikplanung
ist ein realer Anwendungsfall zum Thema
Logistik und Lieferkette, den das Industrial
Data Space-Konsortium erforscht und um-
setzt. Ziel ist ein gemeinsamer Datenraum,
in dem sich Unternehmen Uber standardi-
sierte Schnittstellen sicher miteinander
vernetzen kénnen und dabei absolute
Souveranitat Uber ihre Daten behalten.

Souveranitat liber Daten

Diese Souveranitat bietet der Industrial
Data Space. Er soll eines Tages ein riesiger
Marktplatz werden, auf dem Unterneh-
men Daten anbieten kdnnen. Wer welche

Daten sehen oder nicht sehen darf und
ob er daflr bezahlen muss, ist die Ent-
scheidung jedes Dateneigenttimers. Die
Verbindung zwischen den Unternehmen
und der Plattform tbernimmt ein von
Fraunhofer entwickelter Konnektor. Diese
digitale Schnittstelle zwischen den Firmen
unterstitzt viele Protokolle etwa von
Webdiensten. Die diesem Konnektor zu-
grunde liegenden Sicherheitstechnologien
stammen beispielsweise von Forschern
des Fraunhofer AISEC. Der Konnektor ver-
knUpft die Daten des Unternehmens und
verteilt sie im Industrial Data Space, um-
gekehrt leitet er Anfragen von dort an die
Systeme im eigenen Unternehmen weiter.
Die Konnektoren kénnen um Apps er-
ganzt werden, die Daten filtern und
transformieren. Im Projekt wollen die
Fraunhofer-Forscher einige Konnektoren
und Apps flr die Referenzarchitektur
prototypisch entwickeln und anhand von
beispielhaften Anwendungsfallen deren
Nutzung darstellen. Diese Anwendungs-
falle kobnnen Firmen verwenden oder ihre
eigenen Konnektoren und Apps entwi-
ckeln. »Es wird verschiedene Varianten

geben, die alle zusammenarbeiten. Dies
gewabhrleistet die Referenzarchitektur von
Fraunhofer samt Zertifizierungsprozess«,
sagt Prof. Boris Otto, Forschungschef des
Industrial Data Space und Institutsleiter
am Fraunhofer ISST, das den Anwen-
dungsfall fur die Logistik leitet.

Wie sich Kundensysteme durch den Ein-
satz des Industrial Data Space mit gerin-
gem Aufwand einbinden lassen, zeigt der
Stahlkonzern Salzgitter AG am Beispiel der
Ubertragung von Lagerdaten: Der Daten-
austausch zwischen Kunden- und Lieferan-
tensystemen erfolgt automatisiert, sicher
und verschlsselt Uber die maschinelle
Schnittstelle unter Einsatz von Smart Data
Apps. Kunden kénnen erfragen, ob die ge-
winschte Art von Stahl zum Wunschter-
min vorratig ist, das Lieferantensystem
meldet die verfligbare Menge. Das Map-
ping der Stammdaten erfolgt dabei auto-
matisiert. »Der aufwandige manuelle Da-
tenabgleich entfallt komplett«, beschreibt
Prof. Dr.-Ing. Heinz J6rg Fuhrmann, Vorsit-
zender des Vorstands der Salzgitter AG,
den Nutzen des Industrial Data Space.
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INDUSTRIE 4.0: VIRTUELLER ZWILLING
STEUERT DIE PRODUKTION

Mit einem neuartigen Konzept realisiert das Fraunhofer IPK die Vision
von Industrie 4.0. Ein digitaler Zwilling bildet den gesamten Produk-
tionsprozess ab und ermdéglicht jederzeit den direkten Eingriff in die

Fertigung. Reale und virtuelle Produktion verschmelzen zu einem

intelligenten Gesamtsystem.

Die effiziente Steuerung der Fertigung
gehort zu den Schlisseltechnologien in
der Industrie. Da klingt die Idee, statt
einer gleich zwei Fabriken parallel aufzu-
bauen, zunachst mal nur nach doppeltem
Aufwand. Was ware aber, wenn eine der
Fabriken nur in virtueller Form existierte?
Auf dieser Idee basiert das Konzept aus
dem Berliner Fraunhofer-Institut fur
Produktionsanlagen und Konstruktions-
technik IPK. Die reale Produktionsstatte
wird auf digitaler Ebene nachgebildet.

Es entsteht ein virtueller Zwilling, der
nicht nur die Produktionsanlage mit allen
Maschinen visualisiert, sondern auch die
dynamischen Ablaufe und das Verhalten
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der Systembestandteile wahrend der
Fertigung in Echtzeit wiedergibt. Im vir-
tuellen Zwilling lasst sich der Fertigungs-
prozess detailliert beobachten. Zahlreiche
Sensoren geben dabei den Betriebsstatus
der einzelnen Arbeitsstationen laufend an
das System weiter. Die Produktionsplaner
kénnen den Herstellungsprozess im
virtuellen Abbild analysieren und dann
gegebenenfalls einzelne Schritte optimie-
ren oder neu organisieren.

Das Konzept des digitalen Zwillings geht

jedoch Uber ein bloBes Abbilden der rea-
len Produktionsanlage hinaus. Tatsachlich
funktioniert das System bidirektional. Denn

auch auf der virtuellen Ebene kann man
eingreifen und Anderungen vornehmen,
die sich sofort simulieren lassen. Auch die
Anderungen in der realen Anlage kénnen
in den digitalen Zwilling eingespielt
werden. So kénnte der Produktionsleiter
weitere Maschinen fUr die Bearbeitung
eines Werkstlicks aktivieren oder einen
zusatzlichen Arbeitsschritt einbauen, etwa
wenn eine Sonderanfertigung verlangt
wird. Die Fertigung muss dazu nicht
gestoppt und neu konfiguriert werden,
vielmehr reagiert das System intelligent auf
jede Anderung und organisiert sich neu.

Reale und digitale Produktion
verschmelzen

Durch die Verschmelzung von realer und
digitaler Produktion entsteht ein Gesamt-
system, das sich im laufenden Betrieb
selbst Uberwacht, steuert und korrigiert.
Maschinen und Software kommunizieren,
soweit erforderlich, unabhdngig vom
Menschen miteinander und halten so die
Produktion in Gang. Sollte eine Stérung
vorkommen, wie etwa der Ausfall eines

Aggregats, kann das System selbststandig
entscheiden, wie das Problem zu be-
heben ist. Der Produktionsleiter sieht
dann die Anderung in der Produktion,
muss aber nicht selbst eingreifen. Uber
den digitalen Zwilling, den die Anlage
kontinuierlich mit Daten futtert, 18sst sich
zudem die Qualitat der Werkstlcke und
des Endprodukts laufend kontrollieren.
Auch die Produktion einer Kleinserie mit
individualisierten Einzelstlicken l3sst sich
schnell realisieren.

Viele der Techniken fir den digitalen
Zwilling mussten die Forscher eigens entwi-
ckeln. »Wir wollen ganzlich auf proprietare
Komponenten verzichten und bei allen
Schnittstellen hundertprozentig kompatibel
mit Industriestandards sein, erklart

Prof. Dr.-Ing. Rainer Stark, Projektleiter

am Fraunhofer IPK. Ein Highlight ist die
verwendete Sensortechnik. Die Ingenieure
nutzen eine Kombination aus physischen
und virtuellen Sensoren. Dabei verarbeiten
virtuelle Sensoren komplexe Datensatze
Uber den Status der Anlage, die nur mit
physischen Sensoren nicht messbar waren.

13



BAUTEIL MIT VERANTWORTUNG

Die industrielle Fertigung folgt starr programmierten Prozessen, in de-

nen einzelne Arbeitsschritte und Maschinen fest eingeplant sind. Eine

neue Software von Fraunhofer-Forschern flexibilisiert die Produktion:

Jedes Bauteil teilt den Maschinen selbst mit, was zu tun ist und findet

auf diese Weise seinen Weg durch die Prozesskette.

In der Fertigung werden heute viele kom-
plexe Bauteile, zum Beispiel Motorbldcke,
in verketteten Prozessen von mehreren
Maschinen bearbeitet. Die Reihenfolge
der Arbeitsschritte und die daftir benétig-
ten Maschinen und Gerate sind in einer
Art Fahrplan genau festgelegt. Fallen Ma-
schinen aus oder missen Bauteile auf-
grund von Kundenwinschen priorisiert
werden, muss der Unternehmer die Pro-
duktion mit hohem Aufwand umplanen
oder den Maschinenpark umristen. For-
scher des Fraunhofer-Instituts ftr Produk-
tionstechnologie IPT entwickeln ein Pro-
duktionssystem, bei dem jedes Werkstick
selbst die Information tragt, welchen Weg
es in der Produktion nehmen muss. Das
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Bauteil verhalt sich wie ein Individuum. So
wird zundchst zu jedem Bauteil die Infor-
mation gespeichert, die vorgibt, welche
Produktionsschritte es durchlaufen soll.
Dabei ist bewusst offengelassen, welche
Maschine den jeweiligen Bearbeitungs-
schritt durchfiihren soll. Erst wenn ein Be-
arbeitungsschritt ansteht, wahlt das Sys-
tem aus den Maschinen mit passenden
Fahigkeiten diejenige aus, die schnellst-
maoglich verflgbar ist.

Entscheidend ist, dass bei jedem Schritt
dokumentiert wird, welche Aufgabe
durchgefthrt wurde und was das Bauteil
dabei tatsachlich erlebt hat: »Loch ist ge-
bohrt mit Maschinenparameter A und

Werkzeug X«, »Kante ist geschliffen mit

Maschinenparameter B und Werkzeug
Y«. So zeichnet die Software die Produk-
tionshistorie zu jedem Bauteil auf, und es
entsteht ein digitaler Zwilling. Damit das
Bauteil erkannt wird, trégt es einen Iden-
tifizierungscode. »Serviceorientierte Ar-
chitektur fur die adaptive und vernetzte
Produktion« nennen die Forscher ihre
Entwicklung.

Unikate fertigen dank digitalem
Zwilling

Ziel ist es, mit der Software zu jedem Bau-
teil einen digitalen Zwilling — den Digital
Twin — zu erzeugen. Uber diesen ist zu je-
dem Zeitpunkt bekannt, auf welche Wei-
se er bearbeitet wurde und welcher
Schritt als ndchster folgt. Diese Strategie
ist etwa fur Unternehmen wichtig, in de-
ren Maschinenpark ganze Serien unter-
schiedlicher Bauteile gefertigt werden. In
der konventionellen Fertigung missen
immer wieder Systeme beim Wechsel auf
das neue Produkt angehalten, umpro-
grammiert und umgerdstet werden. Bei

dem serviceorientierten Ansatz hingegen
teilt das Produkt den Geraten selbst mit,
was zu tun ist. »Durch die Vernetzung
von Bauteilen und Maschinen kénnen
Unternehmen in Zukunft hintereinander
Unikate fertigen«, sagt Sven Jung, Pro-
jektleiter am IPT. Alle Prozessdaten des
jeweiligen Bauteils sollen daflr in Form
des Digital Twin in einem intelligenten
Fertigungsnetzwerk, dem »Smart Manu-
facturing Network« bereitgestellt werden.

Plug-and-produce

Voraussetzung fur eine flexible Produk-
tion ist auch, dass sich Maschinen ver-
schiedener Hersteller leicht in das Produk-
tionsnetzwerk einbinden lassen. Deshalb
arbeitet das IPT im Fraunhofer-Leistungs-
zentrum »Vernetzte, adaptive Produk-
tion« gemeinsam mit Partnern aus Wis-
senschaft und Industrie an der Integration
der unterschiedlichen Herstellersysteme in
eine Ubergeordnete Software- und Daten-
plattform. Denn diese Art Plug-and-play,
wie man es von Alltagstechnik kennt, gibt
es in der Industrie noch nicht.
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KOGNITIVE MASCHINEN -
EIN ZUKUNFTSMARKT

Kognitive Maschinen gehéren zu den Innovationen, die einen bedeu-

tenden Einfluss auf Wirtschaft und Gesellschaft haben werden. Infor-

mationssysteme mit immer mehr Intelligenz dringen in viele Arbeits-

und Lebensbereiche vor. Ein Interview mit Prof. Dr. Stefan Wrobel,

Institutsleiter am Fraunhofer IAIS, Uber die Auswirkungen, Chancen

und Risiken der Kunstlichen Intelligenz auf die Arbeitswelt.

Herr Prof. Wrobel, kognitive Maschi-
nen sind ein Milliardenmarkt, fir den
noch hoher Forschungs- und Entwick-
lungsbedarf besteht. Welches sind die
Kernkompetenzen von Fraunhofer?

Bei Fraunhofer sind wir stark in den Kern-
technologien flr kognitive Maschinen,
also bei maschinellem Lernen, Big Data
und Kunstlicher Intelligenz, und verbin-
den das mit unseren Kompetenzen in Ma-
schinenbau, Robotik, Automationstechnik
und Anlagenbau.
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Durch welche MaBnahmen will
Fraunhofer den Megatrend kognitive
Maschinen in Deutschland férdern
und in Innovationen uberfiihren?

Wir sind uns der besonderen Verantwor-
tung bewusst, welche die derzeitigen Ent-
wicklungen mit sich bringen. Die Fraun-
hofer-Gesellschaft setzt daher in diesem
Bereich Leitprojekte auf und etabliert For-
schungscluster, in denen die thematisch
fihrenden Institute zusammen an diesen
Fragen arbeiten. Fraunhofer fokussiert auf
Forschung und grundlegende Innovatio-
nen ebenso wie auf den Transfer wissen-

schaftlicher Ergebnisse zu Kunstlicher In-
telligenz und maschinellem Lernen und
deren Anwendungen in der Industrie.

Kognitive Systeme erobern immer
mehr Einsatzbereiche und helfen
Menschen, bessere Entscheidungen
zu treffen. Welches sind die wesent-
lichen Entwicklungstrends in der
Robotik? Welches sind die Treiber und
Hiirden fiir die Marktdurchdringung?
Roboter sind mittlerweile auch in der
Lage, feinmechanische Aufgaben zu
Ubernehmen. Das heiBt, die Maschinen
erledigen nicht nur die korperlich anstren-
genden Aufgaben wie Karossen hin- und
herzuwuchten, sondern sie kénnen auch
komplexe Fertigungsaufgaben verrichten.
Hier spielen klnstliche neuronale Netze
eine wichtige Rolle. Hurden sind zu die-
sem Zeitpunkt immer noch das fehlende

Prof. Dr. Stefan Wrobel, Institutsleiter am
Fraunhofer-Institut fur Intelligente Analyse-

und Informationssysteme IAIS

Know-how auf Seiten der Anwender, hier
sehen wir eine wichtige Aufgabe fur
Fraunhofer.

Welche Bedeutung haben kognitive
Maschinen fiir die selbststeuernde
Fabrik und fiir die industrielle Produk-

Eine sehr groBe. Es ist davon auszugehen,
dass alles, was ein Prozess ist — Arbeits-
prozess, Planungsprozess, Buchungspro-
zess, Logistikkette — in naher Zukunft zu-
mindest teilweise von Maschinen bear-
beitet werden kann, die auch kognitiv an-
spruchsvolle Aufgaben meistern kénnen.
Durch die Entwicklung von Industrie 4.0
und die zunehmende Integration von
Sensordaten in die industrielle Produktion
bieten sich hier fur selbstlernende und
kognitive Maschinen enorme Potenziale.
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Wie wird maschinelles Lernen den
Arbeitsmarkt verandern? In welchen
Bereichen halten Sie groBe Umwal-
zungen fiir méglich?

Es ist wahrscheinlich, dass sehr viele Be-
rufe oder Tatigkeiten, die momentan
noch stark nachgefragt sind, demnéchst
von Maschinen erledigt werden. Und
zwar durchaus auch dort, wo Fachwissen
gefragt ist — etwa in der Konstruktion
oder Planung, aber auch in Bereichen wie
der Vertragsanalyse.

Wie kann man die wirtschaftlichen
Vorteile der neuen Technologien der
Gesellschaft zuganglich machen?

Die Produktivitat wird wachsen, die Quali-
tat steigt, neue Produkte und Dienste wer-
den moglich, Kreativitat wird frei. Es sind
Effizienzsteigerungen zu erwarten, und
wenn wir die entstehenden Spielrdume
richtig nutzen, bleibt vielleicht mehr Zeit
fur Zwischenmenschliches. Berufe mit
starker sozialer Komponente sind Berufe,
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die Maschinen auch auf lange Sicht wohl
nicht Gbernehmen werden und sollten.

Die Digitalisierung der Gesellschaft
hat auch eine moralische Dimension,
etwa wenn es um den Einsatz von
Operationsrobotern geht. Welche
ethischen Fragen miissen hier beant-
wortet werden?

Generell stellt sich eine Vielzahl ethischer
Fragen. In der Tat muss sich die Gesell-
schaft entscheiden, wie mit intelligenten
Maschinen umzugehen ist, ob ihnen zu
vertrauen ist oder bis zu welchem Grad ih-
nen zu vertrauen ist. Es stellen sich Fragen
zur rechtlichen Haftung aber auch zur Mo-
ral dort, wo Arbeitsplatze verloren gehen,
selbst wenn anderswo neue entstehen. Im
Zusammenhang mit der Solidargemein-
schaft wird zum Beispiel Uber das bedin-
gungslose Grundeinkommen diskutiert,
um die negativen Aspekte der Entwicklun-
gen aufzufangen — hier mussen Wissen-
schaft und Gesellschaft zusammenarbei-
ten, um die richtigen Antworten zu finden.

GLOSSAR

Kognitive Systeme sind technische Systeme, die digitale Informationen aus Sen-
sordaten und Netzen aufnehmen und daraus auf Basis von lernenden Algorithmen
Schlussfolgerungen, Entscheidungen und Handlungen ableiten und mit ihrer Umge-
bung im Dialog verifizieren und optimieren.

Als maschinelles Lernen werden Verfahren bezeichnet, in denen ein Algorithmus/
eine Maschine durch Wiederholen einer Aufgabe lernt, diese beziiglich eines Gite-
kriteriums immer besser auszufthren.

Kiinstliche Intelligenz (KI) ist ein Teilgebiet der Informatik, das sich damit beschaf-
tigt, Maschinen mit Fahigkeiten auszustatten, die intelligentem (menschlichem) Ver-

halten dhneln. Dies kann mit vorprogrammierten Regeln oder durch maschinelles
Lernen erreicht werden.

http://s.fhg.de/KognitiveSysteme
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PROZESSINDUSTRIE 4.0 REALISIEREN MIT
VERNETZTER VERFAHRENSTECHNIK

Was die Prozessindustrie angeht, ist der Weg bis zur Industrie 4.0

noch lang. Fraunhofer-Forscher entwickeln daher einen vernetzten

verfahrenstechnischen Prozess. Dieser ermdglicht sowohl eine

Instandhaltungs-Assistenz als auch die Predictive Maintenance.

Industrie 4.0 wird die Produktion auf eine
neue Stufe heben: Die Anlagen sollen in-
telligent werden, sich untereinander ver-
netzen und so eine flexible Produktion er-
maoglichen. Was die Prozessindustrie
angeht, steckt die Version 4.0 jedoch in
vielen Unternehmen noch in den Kinder-
schuhen — Forschungsprojekte gibt es nur
vereinzelt. Umso wichtiger sind diese we-
nigen Forschungen zu bewerten: Etwa ein
Projekt des Fraunhofer-Instituts fur Fabrik-
betrieb und -automatisierung IFF, das vom
BMBF gefordert wird.

Die Forscher entwickeln die Vernetzung
verfahrenstechnischer Produktionsanlagen

in drei Dimensionen: Die erste Dimension
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betrifft den Lifecycle, indem die Daten aus
der Planung fur die Betriebsunter-
stutzung genutzt werden. Bei der zweiten
Dimension, der vertikalen Vernetzung,
schicken die Sensoren ihre Daten in die
Cloud. Hier kombinieren die Magdebur-
ger Forscher die Betriebsdaten mit den Er-
fahrungen der Mitarbeiter fir die voraus-
schauende Instandhaltung. Dabei nutzen
die Wissenschaftler Methoden der Daten-
analyse, die man unter Kinstlicher Intelli-
genz subsummieren kénnte. Die dritte
Dimension ist die horizontale Vernetzung
mit der Supply Chain. Die Vernetzung ba-
siert auf dem digitalen Abbild der Anlage.
Als Technologiedemonstrator dient eine
Wirbelschicht-Granulieranlage.

LEITPROJEKT »GO BEYOND 4.0« GESTARTET

Die Nachfrage nach individualisierten Industrieprodukten steigt. Um

den hohen Forschungsbedarf zu decken, hat Fraunhofer das Leitprojekt
»Go Beyond 4.0« gestartet: Mehrere Fraunhofer-Institute btndeln hier
ihre Kompetenzen, um digitale Druck- und Laserverfahren fir die indi-

vidualisierte Massenfertigung zu entwickeln.

Die Automatisierung, Digitalisierung und
Vernetzung der industriellen GroBserien-
fertigung gehdrt zu den groBen Heraus-
forderungen des 21. Jahrhunderts. Vor al-
lem Unternehmen der Zukunftsmarkte
Automotive, Consumer Electronics, Ma-
nufacturing und Lighting mussen die wirt-
schaftlichen Vorteile der Massenfertigung
bei der Herstellung individualisierter Pro-
dukte beibehalten.

Das Fraunhofer-Leitprojekt »Go Beyond
4.0« verknUpft traditionelle Fertigungs-
methoden mit Zukunftstechnologien und
digitalen Produktionsverfahren. Sechs
Fraunhofer-Institute bindeln ihre Kompe-
tenzen bei digitalen Druck- und Laserver-

fahren, um Massenprodukte zuklnftig in-
dividualisiert zu fertigen: die Institute fir
Elektronische Nanosysteme ENAS in
Chemnitz, fur Lasertechnik ILT in Aachen,
fur Fertigungstechnik und Angewandte
Materialforschung IFAM in Bremen, fiir
Angewandte Optik und Feinmechanik IOF
in Jena, fur Silicatforschung ISC in Wrz-
burg und fur Werkzeugmaschinen und
Umformtechnik IWU in Chemnitz.

Far die Branchen Automobilbau, Luftfahrt
und Beleuchtungstechnik enstehen drei
Demonstratoren: »Smart Door«, »Smart
Wing« und »Smart Luminaire«.
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5G: DAS ULTRASCHNELLE INTERNET

Der neue Mobilfunkstandard 5G bietet schnelle Datentbertragungs-
raten von 10 Gigabit pro Sekunde und extrem kurze Latenzzeiten von

hdéchstens einer Millisekunde. Damit wird die Vision vom taktilen

Internet wahr. Mehrere Fraunhofer-Institute forschen an Technologien,

die DatenUbertragungen in Echtzeit ermoglichen.

Der aktuelle Standard 4G LTE reicht aus
flr Smartphone-Nutzer, die im Web sur-
fen und dabei Videos streamen. Doch fur
die Ara Industrie 4.0 sind 300 Megabit
pro Sekunde zu langsam. Abhilfe schafft
der neue Mobilfunkstandard 5G. Er erzielt
Downloadraten von zehn Gigabit pro Se-
kunde und bietet ultrakurze Latenzzeiten
von einer Millisekunde. Damit wird die
drahtlose Steuerung einer Maschine in
Echtzeit moglich. Sie reagiert so schnell,
dass der Mensch keine Verzdgerung
wahrnimmt. Experten sprechen daher
auch vom taktilen Internet.

Dass diese Leistungsdaten keine Utopie
sind, haben die Forscher des Fraunhofer-
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Instituts fur Nachrichtentechnik, Heinrich-
Hertz-Institut, HHI bewiesen. »Wir verfu-
gen bereits Uber sehr produktnahe
Losungen«, sagt Prof. Slawomir
Stanczak, Co-Leiter der Abteilung »Wire-
less Communications and Networks« am
Fraunhofer HHI.

Daneben arbeiten Fraunhofer-Experten
am Verbundprojekt IC4F (Industrial Com-
munication for Factories) mit, das in die-
sem FrUhjahr startet. Gemeinsam mit
Partnern aus Forschung und Industrie ent-
wickeln sie eine sichere und echtzeitfa-
hige Kommunikations- und Computing-
Infrastruktur auf 5G-Basis. Auch die
Politik hat die Bedeutung des Themas er-

kannt. Das Bundesministerium fir Wirt-
schaft und Energie (BMWi) unterstutzt
IC4F mit 10 Millionen Euro.

Hochste Zuverlassigkeit bei der
Dateniibertragung

Eine entscheidende Voraussetzung fur die
Realisierung von 5G ist die Zuverldssigkeit.
Hier tiifteln die Forscher vom Fraunhofer
HHI an neuen Technologien. »Mobile
Edge Computing« etwa sorgt dafur, dass
Informationen, die von Sensoren generiert
werden, an den lokalen Knotenpunkten
vorgefiltert und erst dann Ubers Netz ge-
schickt werden. Die Datenpakete landen
vorsortiert beim Empfanger und lassen
sich schneller verarbeiten. Dadurch wird

die Effizienz des Gesamtsystems gesteigert.

Die Kombination aus schneller Daten-
Ubertragung, ultrakurzer Latenzzeit und
hochster Zuverlassigkeit macht Anwen-
dungen maoglich, die heute noch nach
Science-Fiction klingen. Im Verkehr kénn-
ten selbstfahrende Autos untereinander
und mit einer Verkehrsleitzentrale kom-

munizieren. Sie wirden in Kolonnen fah-
ren, gleichzeitig beschleunigen und ab-
bremsen. Die Tele-Operation kdnnte mit
5G ebenfalls Realitat werden. Der Chirurg
am Klinikum Chemnitz kénnte Uber eine
Roboterhand einen Patienten in K&ln
operieren — in Echtzeit und extrem zuver-
lassig. Sein Innovationspotenzial wird 5G
auch im Bereich Industrie 4.0 entfalten.
So lassen sich Roboter Uber den ultra-
schnellen Funk so steuern, als stiinde der
Mensch direkt am Roboter und wirde ihn
via Joystick und Tasten dirigieren.

Damit der Mobilfunkstandard sich euro-
paweit etablieren kann, beteiligt sich das
Fraunhofer HHI unter anderem am Projekt
FANTASTIC-5G. Hier geht es darum, eine
flexible, universal einsetzbare und skalier-
bare Schnittstelle fir 5G-Mobilfunknetze
zu entwickeln. Neben dem Fraunhofer
HHI arbeiten auch Unternehmen wie In-
tel, Nokia, Huawei und Samsung an dem
Projekt, das von der Europaischen Union
mit acht Millionen Euro geférdert wird.

http://fantastic5g.eu/
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KOMPLEXE 3D-DATEN AUF ALLEN GERATEN

Eine neue webbasierte Softwareplattform bringt die Visualisierung

von 3D-Daten schnell auf jedes Endgerat. Sie optimiert dadurch unter

anderem den Einsatz von Virtual Reality und Augmented Reality in der

Industrie.

Wer sichergehen will, dass der Empfanger
Dokumente und Bilder auf seinem Rech-
ner 6ffnen kann, sendet diese im PDF-
und JPG-Format. Doch wie verfahrt man
mit 3D-Inhalten? Die Losung hierflr pra-
sentiert das Fraunhofer-Institut fur Gra-
phische Datenverarbeitung IGD in Darm-
stadt mit der Software »instant3DHub«.
Mit dieser Hilfe kénnen Ingenieure, Tech-
niker und Monteure auf jedem Endgerat
problemlos raumliche Konstruktions- und
Montageplane nutzen. Welche Daten
aufbereitet werden, entscheidet die Soft-
ware autonom. Sie berechnet intelligent,
dass beispielsweise nur Ansichten von
sichtbaren Teilen auf das Endgerat des
Anwenders Ubertragen werden. Dies ist
vor allem fur VR- und AR-Anwendungen,
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wie beispielsweise Wartungssystemen in
der Automobilindustrie, sinnvoll, da hier
in Echtzeit genau jene Daten dargestellt
werden missen, auf welche gerade ge-
blickt wird.

Die Technologie ist aber auch fir Aug-
mented Reality relevant, wenn ein Bezug
zwischen CAD-Daten und der realen Pro-
duktionsumgebung hergestellt werden
soll. Letztlich ist die Losung fur viele Bran-
chen interessant: Selbst im Bereich Bau &
Architektur, etwa wenn digitale Geb&aude-
modelle (Building Information Models)
mit Hilfe von Smartphone, Tablet oder
Datenbrillen visualisiert werden.

http://instant3dhub.org

DIGITALE NACHRUSTUNG VON MASCHINEN

Eine Nachristbox von Fraunhofer integriert existierende Maschinen in

moderne Fertigungsanlagen. Auf Basis einer Selbstbeschreibung der

Maschine erzeugt der PLUGandWORK™-Cube einen Kommunikations-

Server fur den Datenaustausch mit anderen Anlagen oder IT-Systemen.

Heute scheitert die konsequente Umset-
zung von Industrie 4.0 noch oftmals, weil
auch altere Maschinen und Anlagen im
Einsatz sind, die noch nicht Gber die noti-
gen Schnittstellen verfligen. Eine Losung
fur dieses Problem hat das Fraunhofer-Ins-
titut far Optronik, Systemtechnik und
Bildauswertung IOSB in Karlsruhe entwi-
ckelt: den PLUGandWORK™-Cube. Die
Technologie erstellt eine Selbstbeschrei-
bung der Maschine auf Basis des XML-
Datenformats Automation Markup Lan-
guage. Mit Hilfe dieses Modells generiert
der Cube automatisch den Kommunikati-
onsserver zum Austausch von Informatio-
nen mit anderen Maschinen und der
Ubergeordneten Fertigungssteuerung.
Das Prinzip funktioniert ganz ahnlich wie

die Installation eines USB-Gerats, bei-
spielsweise eines Druckers, am Biiro-PC.

Auch fir Mittelstandler interessant

Die Nachristbox erl@st nicht nur einzelne
Maschinen aus ihrer Isolation. Sie bietet
einen weiteren Vorteil: Auf dem PLUG-
andWORK™-Cube kénnen auch Daten
der angeschlossenen Maschinen gespei-
chert werden. Alle Daten werden ver-
schlisselt Ubertragen. Nur autorisierte
Anlagen kénnen sich in das System ein-
klinken. Je nach Komplexitat ihrer Daten
und Parameter lassen sich bis zu 20 Ma-
schinen anschlieBen. Auch Mittelstandler
mit nur wenigen Anlagen kénnen diese in
die Produktionssteuerung einbinden.
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MIT REGIONALEN LEISTUNGSZENTREN
SCHNELLER IN DIE ANWENDUNG

Das Konzept der Leistungszentren bringt Universitdten, Unternehmen und

Forschungsorganisationen einer Region an einen Tisch. Das Ziel: Ein leis-

tungsfahiges Innovationssystem mit internationaler Strahlkraft zu etablieren.

In den Leistungszentren entwickeln die
Partner gemeinsam eine verbindliche,
durchgangige Roadmap fur Forschung
und Lehre sowie Innovations- und Wis-
senstransfer. Kleine, mittelstandische und
groBe Unternehmen profitieren von einer
Kombination aus exzellenter Forschung
und Lehre, Aus- und Weiterbildung sowie
Wissenstransfer und wirtschaftlicher Ver-
wertung. Von Anfang an sind starke In-
dustriepartner mit an Bord, die Auftrag-
geber fur die Projektforschung der
Verbundprojekte sind. Bislang hat Fraun-
hofer in Deutschland 17 Standorte identi-
fiziert. Beispiele beim Thema Digitalisie-
rung sind »Digitale Vernetzung« in Berlin,
»Smart Production« in Chemnitz, »Simu-
lations- und Software-basierte Innova-
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tion« in Kaiserslautern und »Sichere ver-
netzte Systeme« in Minchen.

Digitale Vernetzung

In der Hauptstadt kooperieren vier
Fraunhofer-Institute eng mit den regiona-
len Hochschulen und Unternehmen. Die
Partner bundeln ihre Kompetenzen bei
IKT, Datenverarbeitung und -aufbereitung,
Entwicklung und Bereitstellung elektroni-
scher Systeme sowie Produktion und Mik-
roelektronik. Geforscht wird dabei sowohl
an Basis- und Querschnittstechnologien
als auch an Losungen fir vier konkrete
Anwendungsbereiche: Tele-Medizin, Mo-
bilitat und Zukunftsstadt, Industrie und
Produktion, kritische Infrastrukturen.

Smart Production

In Chemnitz entsteht das Leistungszent-
rum »Smart Production«. Beteiligt sind
zwei Fraunhofer-Institute, die TU Chem-
nitz und die hiesige Industrie. Akteure aus
der Produktions-, der Werkstoff- und
Leichtbauforschung sowie der Elektrotech-
nik entwickeln hier interdisziplinar neue
Technologien zum Thema Digitalisierung
der Produktion: Die Datenintegrations-
plattform »LinkedFactory« schafft z. B. ein
virtuelles Fabrikabbild auf Basis multipler
Sensordaten von Produktionssystem,
-prozess und -bauteil.

Simulations- und Software-basierte
Innovation

In Kaiserslautern bindeln die beiden
Fraunhofer-Institute, die Technische Uni-
versitat und Hochschule sowie namhafte
anwendungsnahe Forschungseinrichtun-
gen ihre Kompetenzen im Bereich »Simu-
lations- und Software-basierte Innova-
tion«. In Kooperation mit den Partnern
aus der Wirtschaft wird in den FuE-Labs

zu den Themen Applied System Mode-
ling, High Performance Computing und
Big Data sowie Algorithmen und Soft-
waresysteme anwendungsnah geforscht.
In den Anwenderzentren MSO-basierte
Verfahrenstechnik, Digitale Nutzfahr-
zeugtechnologie und Smart Ecosystems
transferieren die Experten neueste For-
schungsergebnisse schnell und effizient in
marktreife Innovationen.

Sichere vernetzte Systeme

Das Leistungszentrum »Sichere vernetzte
Systeme« verbindet die Kompetenzen der
drei Mlnchner Fraunhofer-Institute bei
intelligenter Sensorik, flexibler, robuster
Vernetzung und integrierter Sicherheit.
Insbesondere stehen die Anwendungsbe-
reiche Smart Health, vernetzte Mobilitat
und Industrie 4.0 im Fokus der wissen-
schaftlichen Arbeit. Forschungspartner
sind die TU Minchen und die Universitat
der Bundeswehr Minchen.

http://s.fhg.de/leistungszentren
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SICHERE CLOUD-PLATTFORM VERNETZT

PRODUKTION UND IT

Mit Virtual Fort Knox haben Forscher des Fraunhofer IPA gemeinsam

mit Industriepartnern und dem Fraunhofer-Verbund Produktion einen

Online-Marktplatz geschaffen, der produzierende Unternehmen und

Anbieter von IT-Lé6sungen zusammenbringt. Die hybride Cloud-Platt-

form versetzt vor allem den Mittelstand in die Lage, Produktionsablau-

fe zu digitalisieren, effizienter zu gestalten und neue Geschaftsmodel-

le zu entwickeln — ganz im Sinne von Industrie 4.0.

In der Industrie 4.0 verzahnt sich die Pro-
duktion mit modernster Informations-
und Kommunikationstechnik. Treibende
Kraft dieser Entwicklung ist die rasant zu-
nehmende Digitalisierung von Wirtschaft
und Gesellschaft. Zahlreiche mittelstandi-
sche Maschinen- und Anlagenbauer fra-
gen sich, wie sie ihr Unternehmen Indus-
trie-4.0-tauglich machen und in die digi-
tale Produktion einsteigen kénnen. Hier
setzt Virtual Fort Knox an — eine Cloud-
Losung fur die produzierende Industrie.
Forscher des Fraunhofer-Instituts fur Pro-
duktionstechnik und Automatisierung IPA
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haben die offene, fdderative T-Plattform
in Kooperation mit der Hewlett-Packard
GmbH und anderen Partnern aus der In-
dustrie entwickelt.

2015 wurde die Virtual Fort Knox AG
(VFK) ausgegrindet, seit 2016 ist die
Fraunhofer-Gesellschaft Teilhaber. »Die
fortschreitende Digitalisierung der Produk-
tion erfordert modulare, flexible Soft-
warelésungen, die schnell und risikoarm
implementiert werden kénnen. Mit VKF ist
es moglich, IT-Services von unterschiedli-
chen Herstellern mit smarten Objekten (In-

dustrial Internet of Things) in der Ferti-
gung zu integrieren. Basierend auf damit
verfligbaren Daten lassen sich voéllig neue
Funktionen zur Optimierung der Produk-
tion entwickeln«, sagt Joachim Seidel-
mann, Ingenieur am IPA. Die Lésungen
lassen sich mit bestehenden IT-Anwen-
dungen kombinieren und einfach in be-
stehende Prozessablaufe integrieren. Auf
dieser Informationsgrundlage kénnen
Nutzer weitere MaBnahmen ergreifen:
etwa Wartungsauftrage optimaler planen
oder Schwachstellen in der Fertigung auf-
spiren. Der Vorteil fir Maschinenbauer
und Softwareanbieter: Uber VFK sind sie
in der Lage, ihren Kunden schnell innova-
tive Services anzubieten und somit neue
Geschaftsmodelle zu erschlieBen.

Dabei ist nicht die neueste Technik nétig,
um den eigenen Betrieb Cloud-fahig zu
machen. Wie dies funktioniert, demons-
trieren Seidelmann und seine Kollegen im

Applikationszentrum Industrie 4.0 des IPA.

Zum Beispiel haben die Forscher eine ana-
loge Drehmaschine mit zusatzlichen Sen-
soren ausgerUstet, um die Produktionsda-

ten in die Cloud Ubertragen und in den

digitalen Workflow einbinden zu kénnen.

So sicher wie Fort Knox

Im Fort Knox im US-Bundesstaat Ken-
tucky werden die Goldreserven des
Schatzamtes der Vereinigten Staaten ge-
lagert, dicke Betonmauern, Wachpersonal
und Zugangscodes schiitzen die Feinun-
zen. Im Virtual Fort Knox sind Daten der
zu sichernde Schatz. Ein ausgefeiltes Si-
cherheitskonzept schiitzt jene Informatio-
nen, die aus Maschinen, Anlagen und aus
anderen cyberphysischen Systemen aus
der Fabrik in die Cloud-Plattform Ubertra-
gen werden. Der Serverstandort Deutsch-
land bedingt zudem die Einhaltung natio-
naler Datenschutzgesetze. Durch die
hohen Standards wollen die VFK-Betrei-
ber die Sicherheitsinteressen der mittel-
standischen Produktionsbetriebe berdick-
sichtigen, die bisherigen Cloud-Ange-
boten aufgrund der mangelnden Transpa-
renz ablehnend gegentberstehen.

www.virtualfortknox.de
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